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Раздел 1 

 

ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

 

Рабочая образовательная программа по учебному курсу «Информационная 

безопасность» (далее — программа) разработана на основе требований федерального 

государственного образовательного стандарта основного общего образования к 

результатам их освоения в части предметных результатов в рамках формирования 

ИКТ-компетентностей обучающихся по работе с информацией в глобальном 

информационном пространстве, а также личностных и метапредметных результатов в 

рамках социализации обучающихся в информационном мире и формирования 

культуры информационной безопасности обучающихся. 

Программа устанавливает планируемые результаты освоения основной 

образовательной программы по курсу информационной безопасности для основного 

общего образования 7 класса соответственно. 

Программа учебного курса «Информационная безопасность» разработана для 

организаций, реализующих программы общего образования. В ней учтены 

приоритеты научно-технологического развития Российской Федерации (Пр-294, п. 2а- 

16) и обновление программы воспитания и социализации обучающихся в школах 

Российской Федерации. 

Рабочая программа составлена на основе нормативных документов: 

1. Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской 

Федерации». 

2. Федеральный закон от 19.12.2023 № 618-ФЗ «О внесении изменений в Федеральный 

закон «Об образовании в Российской Федерации». 

3. Федеральный закон от 04.08.2023 № 479-ФЗ «О внесении изменений в Федеральный 

закон «Об образовании в Российской Федерации». 

4. Федеральный закон от 08.08.2023 № 328-ФЗ «О внесении изменений в статьи 29 и 47 

Федерального закона «Об образовании в Российской Федерации». 

5. Закон от 06.10.2023 № 12-РЗ «Об образовании в Донецкой Народной Республике» 

(Принят Постановлением Народного Совета 5 октября 2023 года). 

6. Постановление Правительства РФ от 11.10.2023 №1678 «Об утверждении правил 

применения электронного обучения, ДОТ при реализации образовательного 

процесса». 

7. Постановление Главного государственного санитарного врача Российской Федерации 

от 28.09.2020 № 28 «Об утверждении санитарных правил СП 2.4.3648-20 «Санитарно- 

эпидемиологические требования к организациям воспитания и обучения, отдыха и 

оздоровления детей и молодежи» (вместе с «СП 2.4.3648-20. Санитарные правила...»). 

8. Постановление Главного государственного санитарного врача Российской Федерации 

от 28 января 2021 г. № 2 «Об утверждении санитарных правил и норм СанПиН 

1.2.3685-21 «Гигиенические нормативы и требования к обеспечению безопасности и 

(или) безвредности для человека факторов среды обитания». 
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9. Приказ Министерства просвещения Российской Федерации от 31.05.2021 № 287 «Об 

утверждении федерального государственного образовательного стандарта основного 

общего образования» (Зарегистрирован 05.07.2021 № 64101). 

10. Приказ Министерства просвещения Российской Федерации от 18.07.2022 № 568 «О 

внесении изменений в федеральный государственный образовательный стандарт 

основного общего образования» (Зарегистрирован 17.08.2022 № 69675). 

11. Приказ Министерства просвещения Российской Федерации от 18.05.2023 № 370 «Об 

утверждении федеральной образовательной программы основного общего 

образования» (Зарегистрирован 12.07.2023 № 74223). 

12. Приказ Минпросвещения России от 22.01.2024 № 31 «О внесении изменений в 

некоторые приказы Министерства образования и науки Российской Федерации и 

Министерства просвещения Российской Федерации, касающиеся федеральных 

государственных образовательных стандартов начального общего образования и 

основного общего образования». 

13. Приказ Министерства просвещения Российской Федерации № 110 от 19.02.2024 «О 

внесении изменений в некоторые приказы Министерства образования и науки 

Российской Федерации и Министерства просвещения Российской Федерации, 

касающиеся федеральных государственных образовательных стандартов основного 

общего образования» (Зарегистрирован 22.02.2024 № 77331). 

14. Приказ Министерства просвещения Российской Федерации от 19.03.2024 № 171 «О 

внесении изменений в некоторые приказы Министерства просвещения Российской 

Федерации, касающиеся федеральных образовательных программ начального общего 

образования, основного общего образования и среднего общего образования» 

(Зарегистрирован 11.04.2024 № 77830) – за исключением подпункта 8 и подпункта 17 

(в части, касающейся учебных предметов «История» и «Обществознание») пункта 1 

изменений. 

15. Приказ Министерства просвещения Российской Федерации № 1028 от 27.12.2023 «О 

внесении изменений в некоторые приказы Министерства образования и науки 

Российской Федерации и Министерства просвещения Российской Федерации, 

касающиеся федеральных государственных образовательных стандартов основного 

общего образования и среднего общего образования» (Зарегистрирован 02.02.2024 № 

77121). 

16. Приказ Министерства просвещения Российской Федерации № 62 от 01.02.2024 «О 

внесении изменений в некоторые приказы Министерства просвещения Российской 

Федерации, касающиеся федеральных образовательных программ основного и 

среднего общего образования» (Зарегистрирован 29.02.2024 № 77380). 

17. Приказ Министерства просвещения Российской Федерации от 09.10.2024 № 704 «О 

внесении изменений в некоторые приказы Министерства просвещения Российской 

Федерации, касающиеся федеральных образовательных программ начального общего 

образования, основного общего образования и среднего общего образования» 

(Зарегистрирован 11.02.2025 № 81220). 

18. Приказ Минпросвещения России от 22.03.2021 № 115 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по основным 

общеобразовательным программам– образовательным программам начального 

общего, основного общего и среднего общего образования». 

19. Приказ Минпросвещения России от 21.09.2022 № 858 «Об утверждении федерального 

перечня учебников, допущенных к использованию при реализации имеющих 

государственную аккредитацию образовательных программ начального общего, 

основного общего, среднего общего образования организациями, осуществляющими 

образовательную деятельность и установления предельного срока использования 

исключенных учебников». 

20. Приказ Минпросвещения России от 21.02.2024 №119 «О внесении изменений в 

приложения № 1 и № 2 к Приказу Минпросвещения России от 21.09.2022 № 858 «Об 

http://publication.pravo.gov.ru/Document/View/0001202107050027
http://publication.pravo.gov.ru/Document/View/0001202107050027
http://publication.pravo.gov.ru/Document/View/0001202107050027
http://publication.pravo.gov.ru/document/0001202307140040
http://publication.pravo.gov.ru/document/0001202307140040
http://publication.pravo.gov.ru/document/0001202307140040
https://login.consultant.ru/link/?req=doc&base=LAW&n=474481&dst=101357
https://login.consultant.ru/link/?req=doc&base=LAW&n=474481&dst=104599
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утверждении ФПУ, допущенных к использованию при реализации имеющих 

государственную аккредитацию образовательных программ начального общего, 

основного общего, среднего общего образования организациями, осуществляющими 

образовательную деятельность и установления предельного срока использования 

исключенных учебников». 

21. Приказ Министерства науки и высшего образования Российской Федерации, 

Министерства просвещения Российской Федерации от 30.06.2020 № 845/369 «Об 

утверждении Порядка зачета организацией, осуществляющей образовательную 

деятельность, результатов освоения обучающимися учебных предметов, курсов, 

дисциплин (модулей), практики, дополнительных образовательных программ в 

других организациях, осуществляющих образовательную деятельность». 

22. Приказ Минпросвещения России от 03.08.2023 № 581 «О внесении изменения в пункт 

13 порядка организации и осуществления образовательной деятельности по основным 

общеобразовательным программам - образовательным программам начального 

общего, основного общего и среднего общего образования, утвержденного приказом 

Министерства просвещения Российской Федерации от 22 марта 2021 г. №115». 

23. Приказ Минпросвещения России от 04.10.2023 № 738 «Об утверждении федерального 

перечня электронных образовательных ресурсов, допущенных к использованию при 

реализации имеющих государственную аккредитацию образовательных программ 

начального общего, основного общего, среднего общего образования». 

24. Приказ Минпросвещения России от 21.06.23 № 556 «О внесении изменений в 

приложения № 1, № 2 к приказу Минпросвещения России от 21.09.2022 №858 «Об 

утверждении федерального перечня учебников, допущенных к использованию при 

реализации имеющих государственную аккредитацию образовательных программ 

начального общего, основного общего, среднего общего образования организациями, 

осуществляющими образовательную деятельность, и установления предельного срока 

использования исключенных учебников». 

25. Приказ Министерства здравоохранения Российской Федерации от 30.06.20216 №436н 

«Об утверждении перечня заболеваний, наличие которых дает право на обучение по 

основным общеобразовательным программам на дому». 

26. Письмо Минпросвещения России от 12.03.2025 № ОК-747/03 «Об учебном курсе 

«История нашего края». 

27. Письмо Минпросвещения России от 12.02.2024 № 03-160 «Разъяснения по вопросам 

организации обучения по основным общеобразовательным и дополнительным 

общеразвивающим программам для детей, нуждающихся в длительном лечении в 

медицинских организациях». 

28. Методические рекомендации по обеспечению оптимизации учебной нагрузки в ОО 

(МР 2.4.0331-23 от 10.11.2023, разработанные Федеральной службой по надзору в 

сфере защиты прав потребителей и благополучия человека, ФБУН «Федеральный 

научный центр гигиены им. Ф.Ф. Эрисмана» Роспотребнадзора и др.). 

29. Методические рекомендации по обеспечению санитарно-эпидемиологических 

требований при реализации образовательных программ с применением электронного 

обучения и дистанционных образовательных технологий (МР 2.4.0330-23 утв. 

29.08.2023 руководителем Федеральной службы по надзору в сфере защиты прав 

потребителей и благополучия человека, Главным санитарным врачом РФ А.Ю. 

Поповой). 

30. Приказ МОН ДНР от 23.09.2023 г. №495 «О внесении изменений в список 

общеобразовательных организаций по проведению апробации проекта «Школа 

Минпросвещения России» в Донецкой Народной Республике, утвержденный 

приказом Министерства образования и науки Донецкой Народной Республики от 05 

апреля 2023 г. №155 «Об утверждении списка общеобразовательных организаций по 

проведению апробации проекта «Школа Минпросвещения России» в Донецкой 

Народной Республике». 
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31. Устав ГБОУ СОШ пос.Чапаевский 

32. Учебный план основного общего образования на 2025-2026 уч.год ГБОУ 

СОШ пос.Чапаевский. 

33.Календарный учебный график на 2025-2026 уч.год ГБОУ СОШ пос.Чапаевский 

1. Примерная    образовательная    программа    учебного    курса 

«Информационная безопасность» для образовательных организаций, реализующих 

программы основного общего образования (одобрена решением федерального учебно- 

методического объединения по общему образованию протокол от 26 октября 2020 

№4/20) 

 

 

 

ОБЩАЯ ХАРАКТЕРИСТИКА КУРСА ВНЕУРОЧНОЙ ДЕЯТЕЛЬНОСТИ 

«ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ» 

Начинать обучение по курсу информационной безопасности крайне актуально 

по острым проблемным ситуациям в условиях присутствия в жизни детей 

персональных устройств работы в сети Интернет и мобильных сетях связи, а также для 

содействия при использовании детьми Интернета для обучения, творческого и 

развивающего досуга, познавательной деятельности. Программа направлена на 

решение вопросов массового формирования культуры информационной безопасности 

школьников, которые живут в современном информационном обществе, стремительно 

расширяющем общедоступные коммуникации в Интернете. 

Проникновение мобильных устройств с доступом к Интернету в быт и досуг 

детей обострило проблему интернет-зависимости, игромании, зависимости от 

социальных сетей, необоснованного доверия посторонним людям в сети и, как 

следствие, незащищенности детей от атак мошенников, преступников, агрессивно 

настроенных людей, включая вовлечение детей в теневые, закрытые субкультуры, 

несущие угрозу здоровью и даже жизни ребенка. 

Программа курса для 7 класса отражает особенности современного цифрового 

мира как киберпространства, насыщенного сетевыми сервисами и интернет- 

коммуникациями, доступными детям, новыми сервисами и устройствами с 

искусственным интеллектом (умные вещи, Интернет вещей), в том числе несущими в 

себе угрозы: 

— закрытые сетевые сообщества неизвестного толка, опасные группы, 

негативные контакты; 

— навязчивые интернет-ресурсы (спам, реклама, азартные игровые сервисы); 

— сайты, содержащие негативный и агрессивный контент, в том числе 

противоправные материалы, влекущие ответственность по законам Российской 

Федерации; 
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— сетевые средства вмешательства в личное информационное пространство на 

персональных устройствах, работающих в Интернете; 

— использование электронных сервисов, социальных/банковских карт, 

имеющих персональные настройки доступа к ним. 

Отражение потребностей цифрового мира в современной цифровой грамотности 

и новых профессиональных качествах современного человека востребовано в жизни и 

учебе школьников и несет в себе актуальные запросы для выпускника основного 

общего образования в его дальнейшей жизни и профессиональном выборе с 

обязательным использованием требований информационной безопасности: 

— профориентация в мире профессий будущего, знакомство с профессиями в 

сфере информационной безопасности; 

— популяризация электронных средств и ресурсов обучения; 

— развитие кругозора о полезных интернет-ресурсах; 

— получение представлений о цифровых технологиях для улучшения качества 

жизни; 

— навыки обдуманного поведения при поиске информации в сети Интернет, 

критический анализ полученной информации, умение работать с информацией 

избирательно и ответственно. 

 

ЦЕЛИ ИЗУЧЕНИЯ КУРСА ВНЕУРОЧНОЙ ДЕЯТЕЛЬНОСТИ 

«ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ» 

 

Главная цель курса — обеспечить социальные аспекты информационной 

безопасности в воспитании культуры информационной безопасности у школьников в 

условиях цифрового мира, включение на регулярной основе цифровой гигиены в 

контекст воспитания и обучения детей, формирование у выпускника школы правовой 

грамотности по вопросам информационной безопасности, которые влияют на 

социализацию детей в информационном обществе, формирование личностных и 

метапредметных результатов воспитания и обучения детей. 

Задачи курса: 

— формировать понимание сущности и воспитывать необходимость принятия 

обучающимися таких ценностей, как ценность человеческой жизни, свободы, 

равноправия и достоинства людей, здоровья, опыта гуманных, уважительных 

отношений с окружающими; 

— создавать педагогические условия для формирования правовой и 

информационной культуры обучающихся, развития у них критического отношения к 

информации,  ответственности  за  поведение  в  сети  Интернет  и  последствия 
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деструктивных действий, формирования мотивации к познавательной, а не игровой 

деятельности, воспитания отказа от пустого времяпрепровождения в социальных сетях, 

осознания ценности живого человеческого общения; 

— формировать отрицательное отношение ко всем проявлениям жестокости, 

насилия, нарушения прав личности, экстремизма во всех его формах в сети Интернет; 

— мотивировать обучающихся к осознанному поведению на основе понимания и 

принятия ими морально-правовых регуляторов жизни общества и государства в 

условиях цифрового мира; 

— научить молодых людей осознавать важность проектирования своей жизни и 

будущего своей страны — России в условиях развития цифрового мира, ценность ИКТ 

для достижения высоких требований к обучению профессиям будущего в мире, 

принимать средства в Интернете как среду созидания, а не разрушения человека и 

общества. 

ОБЩАЯ ХАРАКТЕРИСТИКА ОРГАНИЗАЦИИ УЧЕБНОГО ПРОЦЕССА: 

ТЕХНОЛОГИЙ, МЕТОДОВ, ФОРМ, СРЕДСТВ ОБУЧЕНИЯ И РЕЖИМ 

ЗАНЯТИЙ 

Технологии, используемые в учебном процессе: 

1. Информационно-коммуникационные технологии 

2. Технология развития критического мышления 

3. Проектная технология 

4. Технология развивающего обучения 

5. Здоровьесберегающие технологии 

6. Технология проблемного обучения 

7. Игровые технологии 

Методы и приёмы обучения: 

 

Методы 

Некоторые методы обучения на уроках физики: 

• Словесные— рассказ, объяснение, беседа, лекция. 

• Наглядные— демонстрационный эксперимент, демонстрация моделей, схем, 

рисунков. 

• Практические— практические работы на компьютере 

• Проектная деятельность— ученики могут самостоятельно выбирать тему 

исследования, проводить эксперименты и анализировать результаты. 

• Использование современных технологий— интерактивные презентации, 

видео-уроки, онлайн-симуляции. 

• Контекстуальное обучение— применение физических концепций к реальным 

жизненным ситуациям и проблемам. Например, изучение законов движения 

может быть связано с анализом движения автомобиля или ракеты. 
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Приёмы 

Некоторые приёмы обучения на уроках физики: 

• Повторение— краткое повторение предыдущего материала в начале урока 

помогает учащимся освежить знания и вспомнить основные концепции. 

• Опрос— проведение опросов во время урока помогает проверить понимание 

учащихся и выявить проблемные места, которые требуют дополнительного 

объяснения. 

 Работа с текстом— анализ текста, например, учебного участка или научной 

статьи, помогает учащимся понять физические концепции в контексте реальных 

исследований и применения. 

 Решение задач— задачи и упражнения, связанные с физическими 

концепциями, помогают учащимся применить свои знания на практике и 

развить навыки решения проблем. 

• Групповые проекты и задания— например, групповое создание и запуск 

ракет, конструирование маятников или создание работающих электрических 

цепей. 

• Метод «Синквейн» — короткая пятистрочная поэтическая форма, которая 

позволяет структурировать свои мысли и чувства по изучаемой теме. 

 

Формы организации образовательного процесса: поурочная система обучения с 

использованием объяснительно- иллюстративного, репродуктивного, частично- 

поискового методов обучения. А также такие формы обучения: урок изучения нового 

материала, урок закрепления знаний, умений и навыков, комбинированный урок, урок- 

беседа, повторительно-обобщающий урок, урок - лекция, урок - игра, урок- 

исследование, урок-практикум, урок развития речи; уровневая дифференциация; 

проблемное обучение; информационно-коммуникационные технологии; 

здоровьесберегающие технологии; коллективный способ обучения (работа в парах 

постоянного и сменного состава) 

 

 

МЕСТО УЧЕБНОГО ПРЕДМЕТА «ИНФОРМАТИКА» В УЧЕБНОМ ПЛАНЕ 

Программа курса ориентирована на включение в контекст обучения и 

воспитания новых видов информационных угроз и средств противодействия им. 

Реализация программы учебного курса представлена в рамках отдельного учебного 

курса по выбору «Информационная безопасность». 

Рабочая   программа   курса   составлена   с   использованием   пособий 

«Информационная безопасность. Безопасное поведение в сети Интернет» Цветкова М. 

С., Якушина Е. В. –Издательство: Просвещение, 2022 г., «Информационная 

безопасность. Кибербезопасность» Цветкова М. С., Якушина Е. В. – Издательство: 

Просвещение, 2023 г. 

Программа рассчитана на 34 часа по 1 часу в неделю. 

Программа учебного курса поддерживается электронными ресурсами на основе 

документальных фильмов, анимационных ресурсов и электронных практикумов в 
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открытом доступе от ИТ-компаний Российской Федерации в рамках их участия в 

проектах по информационной безопасности для детей. В основе курса лежат 

технические, этические и правовые нормы соблюдения информационной безопасности, 

установленные контролирующими и правоохранительными органами, а также 

практические рекомендации ведущих ИТ-компаний и операторов мобильной связи 

Российской Федерации. 
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Раздел 2 

ПЛАНИРУЕМЫЕ ОБРАЗОВАТЕЛЬНЫЕ РЕЗУЛЬТАТЫ 

 

 

. Программа курса внеурочной деятельности «Информационная безопасность» 

отражает в содержании цели поддержки и сопровождения безопасной работы с 

информацией в учебно-познавательной, творческой и досуговой деятельности 

(планируемые личностные, метапредметные и предметные результаты освоения курса). 

В соответствии с федеральным государственным образовательным стандартом 

основного общего образования необходимо сформировать у обучающихся с учетом 

возрастных особенностей на каждом уровне общего образования такие личностные 

результаты, которые позволят им грамотно ориентироваться в информационном мире 

с учетом имеющихся в нем угроз: 

— принимать ценности человеческой жизни, семьи, гражданского общества, 

многонационального российского народа, человечества; 

— быть социально активными, уважающими закон и правопорядок, 

соизмеряющими свои поступки с нравственными ценностями, осознающими свои 

обязанности перед семьей, обществом, Отечеством; 

— уважать других людей, уметь вести конструктивный диалог, достигать 

взаимопонимания, сотрудничать для достижения общих результатов; 

— осознанно выполнять правила здорового образа жизни, безопасного для 

человека и окружающей его среды. 

В рамках достижения этих личностных результатов при реализации программы 

курса информационной безопасности наиболее актуально в условиях быстро 

меняющегося и несущего в себе угрозы информационного мира обеспечить: 

— развитие морального сознания и компетентности в решении моральных 

проблем на основе личностного выбора, формирование нравственных чувств и 

нравственного поведения, осознанного и ответственного отношения к собственным 

поступкам; 

— формирование ценности здорового и безопасного образа жизни; усвоение 

правил индивидуального и коллективного безопасного поведения в чрезвычайных 

ситуациях, угрожающих жизни и здоровью людей. 

В результате освоения программы курса информационной безопасности 

акцентируется внимание на метапредметных результатах освоения основной 

образовательной программы: 
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— освоение социальных норм, правил поведения, ролей и форм социальной 

жизни в группах и сообществах, включая взрослые и социальные сообщества; участие 

в школьном самоуправлении и общественной жизни в пределах возрастных 

компетенций с учетом региональных, этнокультурных, социальных и экономических 

особенностей; 

— формирование коммуникативной компетентности в общении и 

сотрудничестве со сверстниками, детьми старшего и младшего возраста, взрослыми в 

процессе образовательной, общественно полезной, учебно-исследовательской, 

творческой и других видов деятельности; 

— умение использовать средства информационно-коммуникационных 

технологий (ИКТ) в решении когнитивных, коммуникативных и организационных 

задач с соблюдением требований эргономики, техники безопасности, гигиены, 

ресурсосбережения, правовых и этических норм, норм информационной безопасности. 

Планируется достижение предметных результатов, актуальных для курса 

информационной безопасности в интеграции с предметами «Информатика» и (или) 

«ОБЖ» для 7-8 классов. 

Линия «Информационное общество и информационная культура»: 

— понимание личной и общественной значимости современной культуры 

безопасности жизнедеятельности; 

— знание основных опасных и чрезвычайных ситуаций социального характера, 

включая экстремизм и терроризм, и их последствий для личности, общества и 

государства; формирование антиэкстремистской и антитеррористической личностной 

позиции; 

— знание и умение применять меры безопасности и правила поведения в 

условиях опасных и чрезвычайных ситуаций. 

Линия «Информационное пространство и правила информационной 

безопасности»: 

— формирование навыков и умений безопасного и целесообразного поведения 

при работе с компьютерными программами и в Интернете, умения соблюдать нормы 

информационной этики; 

— умение принимать обоснованные решения в конкретной опасной ситуации с 

учетом реально складывающейся обстановки и индивидуальных возможностей. 

В результате освоения программы курса с учетом возрастных групп выпускник 

освоит жизненно важные практические компетенции. 

Выпускник научится понимать: 
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— источники информационных угроз, вредоносные программы и 

нежелательные рассылки, поступающие на мобильный телефон, планшет, компьютер; 

— роль близких людей, семьи, правоохранительных органов для устранения 

проблем и угроз в сети Интернет и мобильной телефонной связи, телефоны экстренных 

служб; 

— виды информационных угроз, правила поведения для защиты от угроз, виды 

правовой ответственности за проступки и преступления в сфере информационной 

безопасности; 

— проблемные ситуации и опасности в сетевом взаимодействии и правила 

поведения в проблемных ситуациях, ситуациях профилактики и предотвращения 

опасности; 

— этикет сетевого взаимодействия, правовые нормы в сфере информационной 

безопасности; 

— правила защиты персональных данных; 

— назначение различных позитивных ресурсов в сети Интернет для 

образования и в профессиях будущего. 

Выпускник научится применять на практике: 

— правила цифровой гигиены для использования средств защиты 

персональных данных (формировать и использовать пароль, использовать код защиты 

персонального устройства, регистрироваться на сайтах без распространения личных 

данных); 

— компетенции медиаинформационной грамотности при работе с 

информацией в сети Интернет, критическое и избирательное отношение к источникам 

информации; 

— компетенции компьютерной грамотности по защите персональных 

устройств от вредоносных программ, использованию антивирусных программных 

средств, лицензионного программного обеспечения; 

— информационно-коммуникативные компетенции по соблюдению этических 

и правовых норм взаимодействия в социальной сети или в мессенджере, умение 

правильно вести себя в проблемной ситуации (оскорбления, угрозы, предложения, 

агрессия, вымогательство, ложная информация и др.), отключаться от нежелательных 

контактов, действовать согласно правовым нормам в сфере информационной 

безопасности (защиты информации). 

Выпускник освоит нормы культуры информационной безопасности в системе 

универсальных учебных действий для самостоятельного использования в учебно- 
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познавательной и досуговой деятельности позитивного Интернета и средств 

электронного обучения с соблюдением правил информационной безопасности. 

Для выявления достижения планируемых результатов обучения рекомендуется 

использовать диагностические тесты и опросы, проектные работы и конкурсы по 

информационной безопасности в образовательных организациях. 

 

• 
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Раздел 3 

СОДЕРЖАНИЕ УЧЕБНОГО ПРЕДМЕТА 

 

Содержание курса внеурочной деятельности «Информационная безопасность» 

для разных возрастных модулей программы складывается из двух линий: 

1) Информационное общество и информационная культура. 

2) Информационное пространство и правила информационной безопасности. 

 

 

7 класс 

 

 

Линия «Информационное общество и информационная культура» 

Модуль 1. Современное информационное пространство и искусственный 

интеллект. 1.1. Киберпространство. Кибермиры. Киберфизическая система. 

1.2. Киберобщество. Киберденьги. Кибермошенничество. 

Модуль 2. Современная информационная культура. 

2.1. Киберкультура. От книги к гипертексту. Киберкнига. Киберискусство. 

2.2. Социальная инженерия. Классификация угроз социальной инженерии. 

2.3. Новые профессии в киберобществе. Цифровизация профессий. 

 

 

Линия «Информационное пространство и правила информационной 

безопасности» 

Модуль 3. Угрозы информационной безопасности. 

3.1. Киберугрозы. Кибервойны. Киберпреступность. 

Уязвимости кибербезопасность. 

Запрещенные и нежелательные сайты. 

3.2. Защита от вредоносных программ и информационных атак. 

3.3. Практика электронного обучения в сфере информационной безопасности. 
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Раздел 4 

ТЕМАТИЧЕСКОЕ ПЛАНИРОВАНИЕ 

7 класс 
 

 

№ 

п/п 
Тема занятия Колич 

ество 

часов 

 

Форма проведения 

занятий 

Электронные цифровые 

образовательные ресурсы 

 

1 

Линия «Информационное общество и информационная 

культура» 

Модуль 1. Современное информационное пространство и 

искусственный интеллект 

 

10 

Беседа, просмотр 

видеоурока, 

обсуждение 

Практическая работа с 

ресурсами и 

программами на 

компьютере 

 

 

 

https://lbz.ru/metodist/author 

s/ib/7-9.php  1.1. Киберпространство. Кибермиры. Киберфизическая 

система 
5 

 1.2. Киберобщество. Киберденьги. Кибермошенничество 5 

2 Модуль 2. Современная информационная культура 10 
Беседа, просмотр 

видеоурока, 

обсуждение 

Практическая работа с 

ресурсами и 

программами на 

компьютере 

 

 

 

https://lbz.ru/metodist/author 

s/ib/7-9.php 

 2.1. Киберкультура. От книги к гипертексту. Киберкнига. 

Киберискусство. 
4 

 2.2. Социальная инженерия. Классификация угроз 

социальной инженерии 
4 

 2.3. Новые профессии в киберобществе. Цифровизация 

профессий 
2 

 

3 

Линия «Информационное пространство и правила 

информационной безопасности» 

Модуль 3. Угрозы информационной безопасности 

 

14 

Беседа, просмотр 

видеоурока, 

обсуждение 

Практическая работа с 

 

https://lbz.ru/metodist/author 

s/ib/7-9.php 

 3.1. Киберугрозы. Кибервойны. Киберпреступность. 4 
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 Уязвимости кибербезопасности. Угрозы информационной 

безопасности. Запрещенные и нежелательные сайты 

 ресурсами и 

программами на 

компьютере 

 

 3.2. Защита от вредоносных программ и информационных 

атак 

 

5 

 3.3. Практика электронного обучения в сфере 

информационной безопасности 

 

5 

 Итого по программе 34   



 

Раздел 5 

 

СПОСОБЫ ОЦЕНКИ ДОСТИЖЕНИЙ УЧАЩИМИСЯ ПЛАНИ РУЕМЫХ 

РЕЗУЛЬТАТОВ 

ТЕКУЩЕЕ ОЦЕНИВАНИЕ 

Этапы, виды и формы текущего оценивания предметных результатов 

Содержание обучения по информатике на уровне основного общего 

образования предельно насыщено, поэтому время, которое может быть выделено для 

оценивания предметных результатов, очень ограничено. В связи с этим выбираются 

компактные и кратковременные форматы оценивания предметных результатов 

обучения. Предпочтения отдаются кратковременному устному или письменному 

опросу, преимущественно в тестовой форме из-за возможности его оперативного 

использования. Большая часть тем курса информатики рассчитана на формирование 

цифровых навыков на практике, поэтому практическая работа является и формой 

обучения, и одним из видов оценивания. В конце изучения темы проводится 

контрольная работа или контрольная практическая работа. 

Рассмотрим подробнее виды и формы оценивания предметных результатов на 

разных этапах образовательной деятельности в процессе обучения информатике: 

 в начале обучения: определяющая или стартовая диагностика, 

предварительное или входное оценивание; 

 в ходе образовательного процесса: формирующее или текущее оценивание, 

промежуточное или тематическое оценивание; 

  в  конце  обучения  учебной  дисциплине  или  в  конце  учебного  года: 

суммирующее оценивание, итоговая диагностика, итоговое оценивание. 

Стартовая диагностика (определяющее, предварительное или входное 

оценивание обучающихся) позволяет установить исходный уровень знаний и умений 

по информатике, его достаточность для освоения программы основного общего 

образования по информатике. 

Цифровые компетенции обучающихся формируются не только в курсе 

информатики, но и в дополнительном образовании, внеурочной деятельности и просто 

в семье. Поэтому стартовая диагностика цифровых компетенций обучающихся 

поможет учителю в выборе: 

 темпа обучения в конкретном классе или группе; 

 оптимального уровня сложности изучаемого материала; 

 соответствующих цифровых образовательных ресурсов; 

 современных образовательных технологий для удовлетворения запросов 

конкретной группы обучающихся или индивидуальных запросов обучающихся. 



18  

Как правило, для стартовой диагностики используют материалы итогового 

оценивания по предмету за предыдущий год (контрольная работа, практическая работа 

или итоговый тест). Предварительное повторение перед стартовой диагностикой не 

проводится. Таким образом, учитель получает возможность оценить уровень 

остаточных знаний по информатике или, возможно, их прирост из-за постоянного 

применения цифровых навыков в быту. Отметки за стартовую диагностику не 

ставятся. Выполненные работы обучающихся сохраняются до конца периода обучения 

(календарного года или окончания изучения предмета) для анализа индивидуальной 

динамики обучающихся. 

Текущее оценивание (формирующее оценивание, тематическая диагностика, 

текущий контроль) осуществляется в ходе образовательного процесса. Текущее 

оценивание встроено в образовательный процесс, поскольку можно оценивать любую 

активность обучающегося, которую организует учитель на уроке для освоения 

теоретического содержания и формирования практических умений по предмету. 

В обучении информатике в целях текущего оценивания чаще всего используют 

устный опрос, письменный опрос, тематическую контрольную или практическую 

работу. Во всех видах оценивания предметных результатов по информатике 

предпочтение отдается тестовым формам представления заданий из-за их 

компактного формата, возможности многократного использования в бумажном и 

электронном виде и оперативности применения. 

Устный опрос позволяет актуализировать изученный материал, 

структурировать его и оценить качество усвоения. Его можно использовать для 

повторения, систематизации, закрепления материала. Он позволяет оперативно 

скорректировать неточности и ошибки, а также развивает коммуникативные навыки. 

Устный опрос бывает индивидуальным и фронтальным, рекомендуется их чередовать. 

Индивидуальный опрос можно организовать в виде эстафеты, парного диалога. 

Фронтальный опрос учащихся можно достаточно оперативно проводить с 

использованием цветных карточек (красной и зеленой или с написанными «0» и «1») 

для каждого ученика, при этом формулировки вопросов должны предполагать ответы 

«да» или «нет»: красная карточка или «0» используются для ответа «нет»; зеленая 

карточка или «1» – для ответа «да». 

Устный опрос может использоваться на уроке многократно, после каждого 

нового блока темы. К устному опросу заранее готовятся критерии получения баллов и 

перевод набранных баллов в отметку. Для простоты используют в одном опросе 5 

вопросов-заданий по 1 баллу за каждый правильный ответ или максимально 10 
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вопросов-заданий по 1 баллу за два правильных ответа. Тогда обучающимся очевидна 

полученная отметка по количеству набранных баллов. Обучающиеся должны быть 

проинформированы о критериях накопления баллов и правилах их перевода в отметку. 

Письменный опрос дает возможность охватить всех обучающихся, оценивать и 

корректировать не только освоение теории, но и вычислительные навыки, позволяет 

ученику работать в собственном темпе и менять последовательность выполнения 

заданий. Используется в текущем контроле, т. е. в процессе обучения. Важно сразу 

проверить правильность выполнения заданий, чтобы у обучающихся не 

сформировались ложные знания. 

Письменный опрос может использоваться на уроке многократно, после каждого 

нового блока по изучаемой теме. К нему заранее готовятся критерии получения баллов 

и перевод набранных баллов в отметку, такие же как при устном опросе. Критерии 

получения баллов и перевод набранных баллов в отметку всегда указываются в 

инструкции перед заданием. Обучающиеся должны понимать критерии накопления 

баллов и правила их перевода в отметку. 

Тест (от англ. test – «проба», «испытание», «исследование») –совокупность 

стандартизированных заданий, по результатам выполнения которых судят о знаниях, 

умениях и навыках испытуемого. 

От других видов оценивания тест отличает: 

 обязательное наличие подробной инструкции по выполнению заданий; 

 наличие в комплекте ключей правильных ответов или критериев проверки и 

критериев присвоения баллов. 

Тестирование позволяет оперативно выявить пробелы в знаниях и умениях 

обучающихся и скорректировать их на начальном этапе изучения темы. Тестирование 

можно использовать для проверки теоретических знаний, вычислительных навыков и 

практических умений, а также функциональной грамотности. Тесты можно 

использовать как текущем, так и итоговом оценивании предметных и метапредметных 

результатов. 

При подготовке или отборе материала для тестов следует помнить, что задания, 

входящие в тест для текущей проверки усвоения нового материала, должны проверять 

все изучаемые на уроке дидактические единицы (подробно, все изученное). Задания в 

таком тесте целесообразно выстраивать последовательно по усложнению 

мыслительных или деятельностных операций или же в соответствии с логикой 

изложения материала в используемом учебнике (учебном пособии), затрагивая в 

большей  мере  репродуктивный  (способность  воспроизвести  и  объяснить)  и 
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продуктивный (применить в знакомой или немного измененной ситуации) уровни 

усвоения содержания обучения. 

Соотношение проверяемых предметных и метапредметных результатов в тестах 

для текущей проверки немного больше в пользу предметных, поскольку процесс 

обучения, в ходе которого и идет формирование знаниевой основы будущих 

компетенций, не завершен – он продолжается. 

Для подготовки итоговых тестов выбирают задания, проверяющие наиболее 

значимые дидактические единицы по теме (фактически предметные результаты 

деятельности). Задания должны относиться в большей мере к продуктивному и 

творческому (функциональному) уровню усвоения материала. Соотношение 

проверяемых предметных и метапредметных результатов немного больше в пользу 

метапредметных. 

Для подготовки тестов, как правило, используют четыре вида заданий (рис. 1): 

 с выбором одного правильного ответа из предложенных (нескольких 

правильных ответов из предложенных); 

 с открытой формой ответа, когда правильный ответ необходимо вписать в 

отведенное для него место, ответ может быть кратким и развернутым; 

 на установление соответствия, когда каждому элементу первого множества 

ставится в соответствие один или несколько элементов второго множества; 

 на установление правильной последовательности. 
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При комплектации теста заданиями их можно группировать по виду. Например, 

сначала идут задания с выбором ответа, затем с открытой формой ответа (кратким 

ответом, затем с развернутым) либо другого вида. Таким образом, тест будет разбит на 

несколько блоков с одинаковым видом заданий с небольшой инструкцией- 

предупреждением перед каждым блоком. Это делается для того, чтобы обучающиеся 

постепенно меняли вид деятельности при тестировании, не путались с разными видами 

заданий. 

Другой способ наполнения формирующего тестирования заданиями – в 

соответствии с логикой изложения материала в используемом учебнике (учебном 

пособии). 

В последнее время широкое распространение получило компьютерное 

тестирование. Одним из бесплатных конструкторов онлайн-тестов является Online Test 

Pad (https://onlinetestpad.com/), предоставляющий педагогу инструментарий для 

статистической обработки данных по результатам тестирования, автоматическое 

формирование отчетов, возможность их пересылки другим участникам 

образовательного процесса. 

Контрольная работа – наиболее традиционный способ контроля знаний и 

умений, содержащий задания, выполняемые обучающимися. В процессе проверки 
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контрольной работы учитель имеет возможность проконтролировать ход мыслей и 

действий обучающегося. Возможность помимо ответа проверить ход решения 

позволяет осуществить последующую коррекцию неточностей и отработать 

неосвоенный материал. Поскольку контрольная работа предполагает оценивание 

правильности выполняемых действий, она требует продолжительного времени не 

только на выполнение, но и на проверку. Поэтому контрольную работу следует 

использовать по завершении изучения темы целиком, а не отдельных подтем/блоков, 

изучаемых на уроках. Для контрольной работы отбирается самый значимый материал 

темы, имеющийся в предметных результатах, в связке с метапредметными умениями. 

Практическая работа проводится на завершающем этапе изучения материала 

по отдельной теме, связанной с формированием навыков работы с различным 

программным обеспечением. Практическая работа, как правило, выполняется 

индивидуально. По информатике практические работы выполняются с использованием 

соответствующего программного обеспечения, например, подготовка текстового или 

графического документа по шаблону, использование калькулятора или электронных 

таблиц для проведения расчетов и пр. 

Чтобы выполнить практическую работу, надо изучить среду и инструменты для 

работы. Поэтому в основной школе сначала используют практические упражнения. 

После этого ученикам предлагается практическая работа, состоящая из заданий на 

применение умений, отработанных при выполнении практических упражнений. 

Практическое упражнение – кратковременная деятельность на отработку 

определенных навыков с использованием программного обеспечения. 

В условиях одночасового предмета оптимальное решение состоит в том, чтобы 

использовать кратковременные практические упражнения на отработку отдельных 

навыков, а в конце изучения темы – проверить все освоенные навыки в практической 

работе. Практические упражнения могут выполняться в режиме синхронной работы 

учителя и обучающихся в классе или могут быть предложены в качестве домашнего 

задания. Критерии оценивания в практических упражнениях должны быть предельно 

просты и понятны обучающимся. Например, за выполнение каждого практического 

шага можно присваивать 1 балл. В упражнениях, состоящих более чем из 5 шагов, 

можно корректировать критерии, присваивая 1 балл за 2–3 шага. 

Перед выполнением практических упражнений и практических работ 

обучающиеся должны быть проинформированы о критериях получения и перевода 

баллов в отметку. 
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Кейс («ситуационное задание» с альтернативными решениями) представляет 

собой описание определенной проблемной ситуации, подготовленной для 

образовательных целей. С помощью кейса формируются навыки анализа информации, 

ее обобщения, выявления и формулирования проблемы и выработки различных 

альтернатив ее решения. Кейсы можно использовать как для обучения, так и для 

диагностики функциональной грамотности или компетенций в определенной сфере. В 

курсе информатики основного общего образования присутствуют темы, которые 

лучше всего осваиваются с применением кейсов. Например, в тематическом разделе 

«Цифровая грамотность» есть предметный результат: «соблюдать сетевой этикет, 

базовые нормы информационной этики и права при работе с приложениями на любых 

устройствах и в сети Интернет, выбирать безопасные стратегии поведения в сети». 

При подготовке ситуаций кейса можно сразу ориентироваться на заданные 

уровни сформированности функциональной грамотности. 

К первому уровню относятся задания кейса, в которых анализируется ситуация 

и ее решение. Ученику требуется определить, подходит ли это решение, возможно ли 

использовать более рациональное решение. 

Ко второму уровню относятся задания кейса, в которых проблема определена в 

явном виде; надо найти самостоятельно решение проблемы и обосновать его. 

К третьему уровню относятся кейсы с описанием ситуации, где проблему надо 

сформулировать явно, а затем найти ее решение, возможно не одно. 

В условиях ограниченного времени на изучение информатики на базовом 

уровне возможно интегративное использование кейсов. С использованием кейса 

можно изучить материал, а дополнительные вопросы к ситуации помогут 

диагностировать его усвоение. 

Дополнительные сообщения по темам, которые выходят за рамки программы. Иногда 

обучающиеся проявляют интерес к предмету и высказывают свое желание 

дополнительно подготовить сообщение/реферат. Такое желание может быть 

продиктовано индивидуальными особенностями обучающегося (занимается 

дополнительно предметом и готовится к олимпиадам, психологические проблемы в 

общении с одноклассниками, ОВЗ и пр.) Оценивание такого рода сообщений и 

рефератов относят к неформальному контролю, хотя к нему также можно применять 

критериальный подход. Учитель самостоятельно определяет критерии оценивания и 

доводит до сведения обучающихся. Оценивание такого рода заданий близко к 

оцениванию проектных работ (см. далее оценивание выполнения проекта). 
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Раздел 6 

 

ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОГО И УЧЕБНО- 

МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ РАБОЧЕЙ ПРОГРАММЫ 

 

 

УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ОБРАЗОВАТЕЛЬНОГО 

ПРОЦЕССА 

ОБЯЗАТЕЛЬНЫЕ УЧЕБНЫЕ МАТЕРИАЛЫ ДЛЯ УЧЕНИКА 

 

Цветкова М. С., Якушина Е. В. Информационная безопасность. Правила безопасного 

Интернета. 7-9 классы : учебное пособие.— М.: БИНОМ. Лаборатория знаний, 2020 

— 112 с. 

https://lbz.ru/metodist/authors/ib/7-9.php 

 

 

МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ ДЛЯ УЧИТЕЛЯ 

 

7-9 классы 

1. Роскомнадзор, официальный сайт Федеральной службы по надзору в сфере 

связи, информационных технологий и массовых http://rkn.gov.ru/ 

2. Цветкова М. С., Якушина Е. В. Информационная безопасность. Правила 

безопасного Интернета. 7-9 классы : учебное пособие.— М.: БИНОМ. Лаборатория 

знаний, 2020 — 112 с. 

3. Цветкова М. С., Якушина Е. В. Информационная безопасность. Безопасное 

поведение в сети Интернет. 7-9 классы : учебное пособие. — М.: БИНОМ. 

Лаборатория знаний, 2020 — 96 с. 

4. Сайт электронного приложения к пособиям по информационной безопасности, 

URL: http://lbz.ru/metodist/ authors/ib/ 

5. Открытый онлайн-курс «Безопасность в Интернете», 

6. https://lbz.ru/metodist/authors/ib/7-9.php 
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